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SIBER GUVENLIK - GIZLILIK:
SIBER UZAYDA KENDIMI
NASIL KORUYABILIRIM?
BIRAZ BIREYSEL GIZLILIK

RICAETSEM?

Prof. Dr. Levent ERTAUL

California State University Easy Bay (CSUEB),
Computer Science Department

Tarih: 8 Mart 2022, Sali
Saat :10.00

Link : https://zoom.us/j/92701452757

Ingilizce yayinlanacak konferans, Zoom platformu iizerinden simiiltane ceviri destegi ile Tiirkce takip edilebilecek,
ayni zamanda Cankaya Universitesi YouTube sayfasindan (www.youtube.com/c/CankayaUniversitesiofficial)
Ingilizce olarak canli yayinlanacaktir.
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Ozet

Siber giivenlik, siber savas, bilgisayar korsanligl, mahremiyet ve devlete ait ya da kisisel veriihlalleri... Bu
kavramlan giderek daha fazla duymaktayiz. Bu durum da insanlarda yaygin bir siber endiseye yol aciyor.
Ustiine tstliik, siradan insanlar olarak bizler, dinyanin her yerindeki sirketlerin ve hiikiimetlerin kisisel
verilerimizi takip ettigini 6greniyoruz. Ornegin, cep telefonlanmiz servis saglayicilara konumumuzla ilgil
siirekli bilgi gnderiyor. Google, kisisel cevrimici aramalarimizdan aklimizdan gecenleri biliyor. Facebook
arkadaslarimizin kim oldugunu garebiliyor. Yahoo, ilgilendigimiz haber tiiriini biliyor. Gevrimici alisveris
aliskanhklanmiz kaydediliyor. Hitkiimetler, siber uzayda kisisel verilerimizi toplayan gozlem programlari
kullaniyor. Ve liste uzayip gidiyor... Sanki hepimiz mahremiyetimizin ortadan kalktigi ya da artik
kendi dzelimizi saklayamayacagimiz cam evlerde yasiyoruz. Siber giivenlik konular hepimizi etkiliyor.
En cok da bireyler olarak bizleri etkiliyor. Bu nedenle, soz konusu siber giivenlik olunca, “cehalet
mutluluktur” diyemiyoruz. Siber diinya vatandaslar olarak her giin hak ve sorumluluklanmizdan tutun,
eger basarabiliyorsak, kendimizi yeni giivenlik tehditlerinden nasil koruyacagimiza kadar yeni sorularla,
yeni zorluklarla karsilasiyoruz. Bu konusmada, siber uzaydaki giivenlik aciklarini ve giivenlik sorunlarini,
kendimizi korumak icin yapabileceklerimizi ve yapamayacaklanimizi aciklamaya calisacagim.
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Prof. Dr. Levent Ertaul, Amerika Birlesik Devletleri, East Bay, California State University de tam
zamanli profesdr ve Bilgisayar Bilimleri Bolimii Baskani olarak gorev yapmaktadir. Prof. Dr.
Frtaul, doktora derecesini Ingiltere Sussex Universitesi'nden almis ve siber giivenlik konulan
izerine uzmanlasmistir. Siber Giivenlik, Ag Giivenligi, Kablosuz Giivenlik ve Kriptografi
alanlarinda yayinlanmis 90°dan fazla hakemli makalesi bulunmaktadir. Ayrica, siber giivenlikile
ilgili 100"den fazla seminer, konusma, sunum yapmis ve cesitli panel tartismalarina katilmistir.
“Computer and Network Security Essentials™ (Bilgisayar ve Ag Giivenliginin Temelleri) adli bir
itabi bulunmaktadir. Prof. Dr. Ertaul, son birkac yil icinde ABD niversitelerinde ve ¢esitli ABD
kuruluslarinda da Gizlilik ve Siber Giivenlik tizerine konusmalar yapmis, NBC, FOX2, ABCT haber
kanallarina Siber Givenlik ile ilgili roportajlar vermistir. Prof. Dr. Ertaul, 2019-2020 ve 2021
yillarinda American Counsel of Science and Education ( Amerikan Bilim ve Egitim Konseyi)
tarafindan “Siber Giivenlik ve Bireysel Gizlilik™ alanina yaptigr arastirma katkilar igin Ustiin
Basar Odiili’'ne; Ag Giivenligi alanina yaptigi arastirma katkilart icin de Basan Odiiliine layik
oorilmiistiir. Ayrica, 2013-2017 yillari arasinda Lawrence Livermore Ulusal Laboratuvarlarinda
(LLNLD) Cyber Defenders ve Global Security /Z programlarinda calismak iizere burs kazanmistir.
Ulke capinda yapilan bircok hacking yarismasina (NGL, CyberFire, TracerFire, Monarch of the
Hill CTF, LANL CTF) katilan Prof. Dr. Ertaul'un giincel arastirma alanlari, Kablosuz Hackleme
Teknikleri, Kablosuz Giivenlik, loT Giivenligi, Kuantum Sonrasi Kriptografi ve Bireysel Gizlilik tir.
Ayrintili bilgi icin borg.csueastbay.edu/~lertaul adresini ziyaret edebilirsiniz.




